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Les protocoles de transport 

• Protocole de transport
• TCP
• UDP



• Deux protocoles pour la communication entre applications:

– TCP:Transmission Control Protocol
• Protocole en mode orienté connexion

– UDP:User Datagram Protocol
• Protocole en mode sans connexion

LES PROTOCOLES TCP/IP: La couche 
Transport(1)



• Nécessité d ’identification d ’une application:
– L ’identification se fait par un numéro de port
– Le port est une valeur abstraite ou logique utilisée uniquement par le 

protocole de transport pour désigner une application destinatrice ou 
émettrice

• Socket=Combinaison (@IP et numéro de port)
– Nécessaire pour définir les « process » sur une machine TCP/IP : on 

parle de « démon »

– Exemple:
• @62.201.128.15  - port 23 définit le démon Telnetd sur la station 

62.201.128.15

LES PROTOCOLES TCP/IP: La couche 
Transport(2)



• La combinaison de deux « sockets » définit complétement une 
connexion TCP ou un échange UDP:

– Exemple: @62.201.128.15/port 23  et @62.201.129.12/port 1094:
• Un utilisateur sur la machine 62.201.129.12 a fait la commande « telnet

62.201.128.15 »
• Une connexion est établie entre un processus client qui a pris le numéro de 

port 1094 sur la machine 62.201.129.12 qui a initialisé la commande et le 
démon « telnetd » de la machine 62.201.128.15

LES PROTOCOLES TCP/IP: La couche 
Transport(3)



• Il existe des Ports Pré-définis (RFC 1060: »Assigned numbers ») 
pour les services standards :

– 20 FTP-transfert 21 FTP-contrôle
– 23 Telnet

– 25 SMTP
– 53 Domain Name Server (DNS)
– 69

– …etc….

• Mode Client/serveur:
– Serveur:on parle de démons

– le client se voit affecté un numéro de port non affecté et non réservé 
(>1000) pour éviter toute confusion avec les ports « officiels » et 
réservés

– Tous les équipements TCP/IP doivent respecter cette attribution 
(fichier /etc/services d ’Unix)

LES PROTOCOLES TCP/IP: La couche 
Transport(4)



• UDP:User Datagram Protocol
– Service sans connexion , sans garantie,utilisant IP pour le transport 

de messages entre machines

– Un datagramme UDP est contenu dans un datagramme IP

LES PROTOCOLES TCP/IP:
User DatagramProtocol(1)

En-tête UDP DONNEES

Source Port Destination Port

Length Checksum

0 16 31

En-tête IP



• En-tête de 8 octets
• Source Port:numéro de port

– optionnel,identifie un port pour la réponse

• Destination Port:numéro de port
– Numéro du port destination

• Length:taille de l ’en-tête et des données
– En octets et taille maximale:64Koctets

• Checksum:fonction de l ’en-tête et des données
– Optionnel

– Seule garantie sur la validité des données arrivant à destination

LES PROTOCOLES TCP/IP:
User DatagramProtocol(2)



• Par rapport à IP , UDP rajoute l ’information concernant le services 
visé

LES PROTOCOLES TCP/IP:
User DatagramProtocol(3)

Couche IP

UDP:Démultiplexage

Port 1 Port 2 Port 3

Datagrammes UDP



• Ce que ne réalise pas UDP:
– Mode connecté
– retransmission dans le cas d ’une erreur ou perte 
– Mise en séquence

– Contrôle de flux: il sera très facile de saturer le réseau local et les 
équipements….

• UDP est un protocole de transport non fiable:
– Beaucoup utilisé pour la diffusion:

• Rwho

• Routed
• Tftp
• Ntp

• Snmp…etc...

LES PROTOCOLES TCP/IP:
User DatagramProtocol(4)



LES PROTOCOLES TCP/IP:
User DatagramProtocol(5)

• Liste de quelques ports standards UDP(en décimal):
– Port 7 ECHO
– Port 11 USERS
– Port 13 DAYTIME

– Port 53 DNS (Domain Name Server)
– Port 67 BOOTP Serveur
– Port 68 BOOTP Client

– Port 69 TFTP
– Port 123 NTP……….
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UDP : User Datagram Protocol

• UDP : protocole de transport sans connexion de service applicatif : 
– émission de messages applicatifs : sans établissement de connexion au 

préalable

– l©arrivée des messages ainsi que l’ordonnancement ne sont pas garantis.

• Identification du service : les ports
– les adresses IP désignent les machines entre lesquelles les communications 

sont établies. Lorsqu©un processus désire entrer en communication avec un 
autre processus, il doit adresser le processus s©exécutant cette machine. 

– L©adressage de ce processus est effectué selon un concept abstrait indépendant 
du système d©exploitation des machines car :

• les processus sont créés et détruits dynamiquement sur les machines,
• il faut pouvoir remplacer un processus par un autre (exemple reboot) sans que 

l©application distante ne s©en aperçoive,

• il faut identifier les destinations selon les services offerts, sans connaître les 
processus qui les mettent en oeuvre,

• un processus doit pouvoir assurer plusieurs services.
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UDP : les ports

• Ces destinations abstraites permettant d©adresser un service 
applicatif s©appellent des ports de protocole. 

• L©émission d©un message se fait sur la base d©un port source et un 
port destinataire.

• Les processus disposent  d©une interface système leur permettant
de spécifier un port ou d©y accéder (socket,...).

• Les accès aux ports sont généralement synchrones, les opérations
sur les ports sont tamponnés (files d©attente).
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UDP : Multiplexage

• UDP multiplexe et démultiplexe les datagrammes en sélectionnant 
les numéros de ports :

– une application obtient un numéro de port de la machine locale; dès lors 
que l©application émet un message via ce port, le champ PORT 
SOURCE du datagramme UDP contient ce numéro de port,

– une application connaît (ou obtient) un numéro de port distant afin de 
communiquer avec le service désiré.

• Lorsque UDP reçoit un datagramme, il vérifie que celui-ci est un des 
ports actuellement actifs (associé à une application) et le délivre à 
l©application responsable (mise en queue) 

• si ce n©est pas le cas, il émet un message ICMP port unreachable, 
et détruit le datagramme.
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Le Protocole ICMP
Le besoin
• Le protocole ICMP (Internet Control Message Protocol) permet d’envoyer 

des messages de contrôle ou d’erreur vers d’autres machines ou 
passerelles. 

• ICMP rapporte les messages d’erreur à  l’émetteur initial. 
• Beaucoup d’erreurs sont causées par l’émetteur, mais d’autres sont dûes à 

des problèmes d’interconnexions rencontrées sur l’Internet :
– machine destination déconnectée,

– durée de vie du datagramme expirée,
– congestion de passerelles intermédiaires.

• Si une passerelle détecte un problème sur un datagramme IP, elle le détruit 
et émet un message ICMP pour informer l’émetteur initial.

• Les messages ICMP sont  véhiculés à   l’intérieur de datagrammes IP et 
sont routés comme n’importe quel datagramme IP sur l’internet. 

• Une erreur engendrée par un message ICMP ne peut donner naissance à 
un autre message ICMP (évite l’effet cummulatif).
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ICMP : format des messages
TYPE 8 bits; type de message
CODE 8 bits; informations complémentaires
CHECKSUM 16 bits; champ de contrôle
HEAD-DATA en-tête datagramme + 64 premiers bits des 

données.

TYPE Message ICMP
0 Echo Reply
3 Destination Unreachable
4 Source Quench
5 Redirect (change a route)
8 Echo Request

11 Time Exceeded (TTL)
12 Parameter Problem with a 

Datagram

TYPE Message ICMP
13 Timestamp Request
14 Timestamp Reply
15 Information Request

(obsolete)
16 Information Reply

(obsolète)
17 Address Mask Reques
18 Address Mask Reply
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ICMP : format des commandes

IDENTIFIER et SEQUENCE NUMBER sont utilisés par l’émetteur pour 
contrôler les réponses aux requêtes, (CODE = 0).

Demande d’écho et réponse Request, Echo Reply) d’écho (Echo

– Permettent à une machine ou passerelle de déterminer la validité d’un chemin 
sur le réseau.

– Le champ de données spécifiques est composé de données optionnelles de 
longueur variable émises par la requête d©écho et devant être renvoyées par le 
destinataire si présentes.

– Utilisé par les outils applicatifs tels ping et traceroute.
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ICMP : les commandes
Synchronisation des Horloges et temps de transit

• Les horloges de deux machines qui diffèrent de manière importante 
peuvent poser des problèmes pour des logiciels distribués. 

• Une machine peut émettre une demande d’horodatage (timestamp request) 
à  une autre machine susceptible de lui répondre (timestamp reply) en 
donnant l’heure d’arrivée de la demande et l’heure de départ de la réponse. 

• L’émetteur peut alors estimer le temps de transit ainsi que la différence 
entre les horloges locale et distante.

• Le champ de données spécifiques comprend l’heure originale (originate
timestamp) émis par le demandeur, l’heure de réception (receive
timestamp) du destinataire, et l’heure de départ (transmit timestamp) de la 
réponse.
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ICMP : les commandes

Demande et réponse d’information (Information Request + Reply)

• Ces messages étaient initialement utilisés pour permettre aux 
machines de connaître leur adresse IP au démarrage du système. 

• Ces commandes sont aujourd’hui remplacées par les protocoles 
RARP et BOOTP.

Obtention de masque de sous-réseau

• Une machine peut émettre une demande de masque de sous-
réseau (Subnet Mask Request) vers une passerelle  gérant le sous-
réseau en question. 

• La passerelle transmet par une “Subnet Mask Reply”, l’adresse de 
masque de sous-réseau (de longueur 32 bits) dans le champ de 
donnée spécifique.
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ICMP : les messages d’erreur

• CODE indique le codage de l’erreur rapportée et est spécifique à chaque 
type d’erreur,

• SPECIFIQUE est un champ de données spécifique au type d’erreur,

• IP HEADER + FIRST 64 bits contient l’en-tête IP + les premiers 64 bits de 
données du datagramme pour lequel le message est émis.

• Compte rendu de destination inaccessible
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d’erreur ICMP
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ICMP : les messages d’erreur

• Lorsqu’une passerelle émet un message ICMP de type destination 
inaccessible, le champ code décrit la nature de l’erreur :
– 0 Network Unreachable
– 1 Host Unreachable
– 2 Protocol Unreachable

– 3 Port Unreachable
– 4 Fragmentation Needed and DF set
– 5 Source Route Failed

– 6 Destination Network Unknown
– 7 Destination Host Unknown
– 8 Source Host Isolated

– 9 Communication with desination network administratively prohibited

– 10 Communication with desination host administratively prohibited
– 11 Network Unreachable for type of Service

– 12 Host Unreachable for type of Service
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ICMP : contrôle de congestion
• Le protocole IP étant un protocole en mode non connecté : 

– => les passerelles ne peuvent réserver à  l’avance la quantité de mémoire             
nécessaire au routage des datagrammes. 

– => des datagrammes sont alors détruits.

• Cette situation de congestion se produit :
– lorsqu’une passerelle est connectée à deux réseaux aux débits différents (elle  

ne peut écouler au rythme imposé par le réseau le plus rapide),

– lorsque de nombreuses machines émettent simultanément des datagrammes
vers une passerelle.

• Pour palier ce problème, la machine peut émettre un message ICMP de 
limitation de débit de la source (Source Quench) vers l’émetteur.

• Il n’existe pas de message d’annulation de limitation de débit. La source 
diminue le débit, puis l’augmente progressivement tant qu’elle ne reçoit pas 
de nouvelle demande de limitation.
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ICMP : modification de route

&

� � � �� � �� � � � �

'

Route par défaut Redirection ICMP

2ème routage

Une fois la redirection effectuée, les datagrammes seront acheminés vers 
la passerelle appropriée.

Un message ICMP de redirection de route peut être transmis par une 
passerelle vers une machine reliée au même réseau pour lui signaler 
que la route  n’est pas optimale. 
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ICMP : modification de route

• Dans le bloc de commande, le champ SPECIFIQUE indique l’adresse de la 
passerelle que la machine doit utiliser pour router le datagramme; CODE 
spécifie la redirection :

CODE SIGNIFICATION
0 Redirect datagrams for the Network
1 Redirect datagrams for the Host
2 Redirect datagrams for the Type of Service and Network
3 Redirect datagrams for the Type of Service and Host

Detection de routes circulaires ou excessivement longues
• Une passerelle détruit les datagrammes dont le champ durée de vie est à  

zéro et émet un message ICMP de délai dépassé. 
CODE SIGNIFICATION

0 time to live exceeded in transit
1 fragment reassembly time exceeded
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ICMP : autres compte-rendus

• Lorsqu’une passerelle ou une machine détecte un problème avec 
un datagramme (en-tête incorrecte) non couvert par les messages 
ICMP prédéfinis, elle émet un message “Parameter Problem on a 
Datagram” vers l’émetteur du datagramme. 

• Le problème rencontré consiste soit en une option manquante (dans 
le datagramme), soit en une donnée erronée.

• Dans le bloc de commande, le champ CODE indique la nature du 
pb: 

CODE SIGNIFICATION
0 erreonous data
1 missing option

• Le champ spécifique comprend un pointeur (codé sur les 8 premiers 
bits, les 24 restants étant à 0) servant à  identifier l’octet erroné dans 
le datagramme; il est non significatif lorsque CODE = 1.



27

UDP :  les ports standards
• Certains ports sont réservés (well-kown port assignements) :

No port Mot-clé Description
7 ECHO Echo

11 USERS Active Users
13 DAYTIME Daytime
37 TIME Time
42 NAMESERVER Host Name Server
53 DOMAIN Domain Name Server
67 BOOTPS Boot protocol server
68 BOOTPC Boot protocol client
69 TFTP Trivial File transfert protocol
123 NTP Network Time Protocol
161 SNMP Simple Network Management prot.

• D©autres numéros de port (non réservés) peuvent être assignés 
dynamiquement aux applications. 



Trame UDP

• 8 octets
– Port source (16 bits)
– Port destination (16 bits)
– Longueur totale (16 bits)

• Entête : 8 octets
• Données : 0 � 65527 octets

– Somme de contrôle (16 bits)



Trame UDP (2)

DonnéesEntête UDPEntête IPEntête Ethernet

8 octets 20 octets 8 octets 1472 octets

DonnéesEntête IPEntête Ethernet

8 octets 20 octets 1480 octets



Bilan

• Protocole léger
– 8 octets pour 64Ko

• Ports clients à usage unique
• 1 Port serveur sert plusieurs clients

– Multiplexage temporel

• Aucune garantie
– D’ordre
– D’arrivée



• TCP:Transport Control Protocol (RFC 793)
• TCP ne tourne généralement pas sur les routeurs mais sur les 

machines d ’extrémité(stations…etc…)
• L ’objectif de TCP est de transporter les données:

– De bout en bout entre applications
– En mode connecté:ouverture et fermeture d ’une session(équivalent 

d ’un Circuit virtuel ou lien logique)

– Sans erreur:contrôle et retransmission si nécessaire
– Sans perte: »numérotation » et retransmission
– ordonné:mise en séquence et vérification

– Système d ’acquittement des segments
– Avec contrôle de flux (fenêtre d ’anticipation)
– Full Duplex

– Indication du service par numéro de port

LES PROTOCOLES TCP/IP:
Transport Control Protocol(1)



• Traite les données provenant des couches supérieures comme 
une suite d ’octets

• Découpe cette suite d ’octets en segments
– Taille maximale de 64 Koctets

– La taille du segment dépend du média sur lequel émet la station

• Un segment TCP est contenu dans un datagramme IP
– Champ protocole du datagramme IP=6

• Des segments sont échangés pour:
– Ouvrir les sessions
– Transférer les données
– Gérer le contrôle de flux par des envois de « ACK »

– fermer les connexions

LES PROTOCOLES TCP/IP:
Transport Control Protocol(2)



• TCP travaille en mode connexion pour assurer la fiabilité des 
services réseaux qui le nécessitent

• Différents mécanismes existent pour gérer une session de bout 
en bout:

– Mécanisme « Send and Wait »:la technique la plus simple..(On 
transmet un segment et on attend l ’acquittement avant de 
transmettre le suivant)

– Si on ne reçoit pas d ’acquittement à l ’arrivée à l ’échéance du 
timer,on retransmet et on attend de nouveau….et cela un certain 
nombre de fois pré défini.

LES PROTOCOLES TCP/IP:
Transport Control Protocol(3)



– Mécanisme qui exploite très mal le réseau :il n ’est utilisé que lors de 
la transmission:

• tt:temps de transmission de la trame d ’information
• tp:temps de propagation

• efficacité=temps utile/temps total=tt/(tt+2*tp)=1/(1+2*tp/tt) et donc si la 
taille du réseau augmente,tp augmente et l ’efficacité diminue=> D ’où la 
notion de fenêtre d ’anticipation

LES PROTOCOLES TCP/IP:
Transport Control Protocol(4)

Les messages de synchronisation ne contiennent aucune donnée.
Ils comptent quand même pour 1 octet.



• Mécanisme du « Glissement de fenêtre » (Sliding Window)

LES PROTOCOLES TCP/IP:
Transport Control Protocol(5)



• Si la fenêtre a une taille suffisante, il n ’y a pas de blocage!

LES PROTOCOLES TCP/IP:
Transport Control Protocol(6)



• Mécanisme de « Sliding Window » (suite)
– Réalisé au niveau octet
– Les octets du flot de données sont numérotés séquentiellement
– L ’émetteur gére 3 pointeurs (P1,P2,P3)

LES PROTOCOLES TCP/IP:
Transport Control Protocol(6)



• Le contrôle de flux:
– Le destinataire joue avec la place disponible dans les buffers pour 

réduire la transmission (ou l ’augmenter)
• Champ « Window advertisement » dans les ACKs
• Precise le nombre d ’octets que le destinataire est prêt à accepter à ce 

moment là
• La fenêtre d ’émission sera modifiée en conséquence

– Le contrôle de flux /congestion est indispensable pour l ’Internet:
• Les réseaux et les équipements sont de capacité différentes

– TCP résoud ce problème avec l ’algorithme de contrôle de congestion du 
« Slow Start »

» Perte de segment interprétée comme signe de congestion
» Et la fenêtre de congestion est réduite très brutalement

• Hétérogénéité des machines pour les dialogues de bout en bout:
– TCP résoud ce problème avec le contrôle de flux

LES PROTOCOLES TCP/IP:
Transport Control Protocol(7)



• Le segment TCP: c ’est une unité de transfert TCP pour:
– Etablir des connexions
– Transférer des données
– Envoyer des acquittements

– Négocier la taille des fenêtres
– Terminer les connexions

LES PROTOCOLES TCP/IP:
Transport Control Protocol(8)



• Un segment TCP:à quoi cela ressemble t ’il?
– Taille minimale de 20 octets

• Plus 20 octets d ’en-tête IP soit TCP/IP=40 octets en tout

LES PROTOCOLES TCP/IP:
Transport Control Protocol(9)

Source port Destination port

Sequence number

ACK number

Hlen reserved Codes Window

Checksum Urgent Pointer

Options Padding

Data . . .

0         4            10        16                 24          31

N * 32bits



• Le segment TCP dans le détail:
– Source Port (16 bits):

• Numéro du port TCP qui identifie l ’application du coté émetteur du 
segment TCP

– Destination Port (16 bits):
• Numéro du port TCP qui identifie l ’application du coté destinataire du 

segment TCP

– Sequence number (32 bits):
• Nombre donné en octets

• Identifie le premier octet d ’un segment pour un flux dans une direction 
donnée

• Assure la mise en séquence 

– Acknowledgment Number (32 bits):
• Nombre donné en octets
• Identifie la position du dernier octet reçu sans erreur ni perte en donnant 

le numéro du prochain octet  à recevoir 

LES PROTOCOLES TCP/IP:
Transport Control Protocol(10)



• Le segment TCP dans le détail(suite):Codes Bits
– HLEN ou Data Offset (4bits):

• Longueur de l ’en-tête,donné en multiple de 32 bits,en général:5

– URG:Urgent Bit (1bit):
• Exemple:Cas d ’une interruption ..ex:CTRL C dans Telnet
• les données sont alors émises ou remises sans délai

– ACK (1 bit):
• Précise qu ’il faut tenir compte de l ’ACK number

– PSH(1 bit):
• Précise qu ’il faut délivrer immédiatement les données car l ’application 

émettrice ne prévoit pas d ’en envoyer d ’autres 
– ex:émulation terminal

LES PROTOCOLES TCP/IP:
Transport Control Protocol(11)



• Le segment TCP dans le détail:Codes Bits(suite)
– RST (1bit): Reset bit

• reprise d ’une connexion dés le départ en cas de probléme ou de 
réception de « Syn » incompréhensifs

– SYN(1bit):
• Utilisé à l ’initialisation d ’une connexion par l ’émetteur qui désire 

démarrer une connexion
• « Syn » occupe lui même un numéro de séquence bien que ne figurant 

pas dans le champ de données.On l ’appelle un Initial Sequence Number
(ISN)

– FIN(1bit): utilisé pour libérer la connexion 

LES PROTOCOLES TCP/IP:
Transport Control Protocol(11)



• Le segment TCP dans le détail: (Suite)
– WINDOW(16 bits):

• Nombre d ’octets que l ’émetteur peut envoyer sans recevoir 
d ’acquittement

• La fenêtre est glissante:cela signifie que ce nombre d ’octets est toujours 
donné par rapport au dernier ACK reçu 

• Cela permet d ’assurer un contrôle de flux
• C ’est une information de retour

– CHECKSUM(16 bits):
• Fonctionne sur l ’en-tête et les données.
• Permet de vérifier que le transport s ’est effectué sans erreur

• Si le récepteur s ’aperçoit d ’une erreur,il considére le segment perdu et il 
ne l ’acquittera pas.

LES PROTOCOLES TCP/IP:
Transport Control Protocol(12)



• Le segment TCP dans le détail: (Suite)
– URGENT POINTER(16 bits):

• Indique le dernier octet de données urgentes quand URG=1

– OPTIONS (32 bits):
• Permet d ’ajouter des options 

• Certaines options sont standards (décrites dans les RFC ’s)
• Une option fréquemment utilisée est celle qui consiste à négocier la taille 

maximum des segments échangés lors de l ’établissement de la 
connexion.TCP calcule une taille maximale de segment de manière à ce 
que le datagramme IP résultant corresponde au MTU du réseau.

– La taille optimale du segment correspond au cas où le datagramme n ’est pas 
fragmenté mais:

» Il n ’existe pas de mécanisme pour connaître le MTU
» Le routage peut entraîner des variations de MTU
» La taille optimale dépend de la taille des en-têtes(options)

LES PROTOCOLES TCP/IP:
Transport Control Protocol(13)



• Les accusés de réception:
– Peuvent être transportés avec des données (Piggybacking )
– Acquittent un nombre d ’octets de données (et non obligatoirement 

un segment entier)

– ne sont pas obligatoires à chaque segment reçu

• Les accusés de réception et les retransmissions:
– Le mécanisme d ’acquittement (ACKs) de TCP est cumulatif:

• Cela fait référence au nombre d ’octets déjà reçu
• Il indique le numéro de séquence du prochain octet attendu:tous les 

octets précédents cumulés sont implicitement acquittés.
• Si un segment a un numéro de séquence supérieur au numéro de 

séquence attendu(même si dans la fenêtre), le segment est conservé 
mais l ’acquittement référence toujours le numéro de séquence attendu 

LES PROTOCOLES TCP/IP:
Transport Control Protocol(14)



• Les accusés de réception et les retransmissions(suite):
– Pour tout segment émis, TCP s ’attend à recevoir un acquittement:

• Si le segment n ’est pas acquitté,le segment est considéré comme perdu 
et TCP le retransmet

• Mais chaque réseau d ’interconnexion offre des temps de transit 
variables (confére Internet) et donc nécessite le réglage de 
temporisations

• TCP va donc gérer déclencher des temporisations variables pour chaque 
connexion en utilisant un algorithme de retransmission adaptatif

LES PROTOCOLES TCP/IP:
Transport Control Protocol(15)



• L ’algorithme de retransmission:
– Ajustement automatique et dynamique tout au long de la connexion, 

en fonction des délais d ’acquittement des segments précédents :
• Détermine pour cela un temps de boucle moyen: RTT (Round Trip Time)

LES PROTOCOLES TCP/IP:
Transport Control Protocol(16)



• Etablissement d ’une connexion:
• Une connexion TCP est établie en 3 temps (« 3 Handshakes ») de 

maniére à assurer la synchronisation nécessaire entre les extrémités
• Ce shéma ci aprés fonctionne lorsque les deux extrémités effectuent 

une demande d ’établissement simultanément.
• TCP ignore toute demande de connexion, si cette connexion est déjà 

établie

LES PROTOCOLES TCP/IP:
Transport Control Protocol(17)



LES PROTOCOLES TCP/IP:
Transport Control Protocol(18)

Emetteur Réseau Destinataire

Fin seq=x

Emet ACK =X+1 + Fin 
vers l ’applicatif

Emet ACK y+1

Reçoit le segment ACK y+1 

Reçoit le segment Fin 

Reçoit le segment SYN 
+ ACK 

Emet Close provenant de 
l ’applicatif + Fin seq=Y 
+ ACK seq=X+1

Deconnexion:

Une connexion TCP est libérée en un processus dit « trois temps modifié »



• Liste de quelques ports standards TCP(en décimal):

LES PROTOCOLES TCP/IP:
Transport Control Protocol(19)

No port Mot-clé Description

20 FTP-DATA File Transfer [Default Data]
21 FTP File Transfer [Control] 
23 TELNET Telnet
25 SMTP Simple Mail Transfer
37 TIME Time
42 NAMESERVER Host Name Server
43 NICNAME Who Is
53 DOMAIN Domain Name Server
80 HTTP WWW
110 POP3 Post Office Protocol - Version 3 
111 SUNRPC SUN Remote Procedure Call
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PRESENTATION

SESSION

TCP

IP

DATA LINK
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IP

DATA LINK

PHYSICALPHYSICAL PHYSICAL

DATA LINK DATA LINK

IP IP

UDPUDP TCP

Inetd
démon telnetd

démon

Appli
Telnet

CLIENT SERVEUR

Connexion  TCP

LES PROTOCOLES TCP/IP:
principe d ’une connexion(1)
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TCP : Transmission Control Protocol

• transport fiable de la technologie TCP/IP. 
– fiabilité = illusion assurée par  le service

– transferts tamponés : découpage en segments
– connexions bidirectionnelles et simultanées

• service en mode connecté 
• garantie de non perte de messages ainsi que de l©ordonnancement 
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TCP : La connexion
• une connexion de type circuit virtuel est établie avant que les données ne 

soient échangées : appel + négociation + transferts 

• Une connexion  = une paire d©extrémités de connexion 
• Une extrémité de connexion = couple (adresse IP, port)
• Exemple de connexion : ((124.32.12.1, 1034), (19.24.67.2, 21))
• Une extrémité de connexion peut être partagée par plusieurs autres 

extrémités de connexions (multi-instanciation)
• La mise en oeuvre de la connexion se fait en deux étapes :

– une application (extrémité) effectue une ouverture passive en indiquant qu©elle 
accepte une connexion entrante, 

– une autre application (extrémité) effectue une ouverture active pour demander 
l©établissement de la connexion.
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TCP : la congestion

Gestion de la congestion
• TCP gère le contrôle de flux de bout en bout mais également les problèmes 

de congestion liés à l’interconnexion.

• La congestion correspond à la saturation de noeud(s) dans le réseau 
provoquant des délais d’acheminement de datagrammes jusqu‘a leur pertes 
éventuelles. 

• Les extrémité ignorent tout de la congestion sauf les délais. Habituellement, 
les protocoles retransmettent les segments ce qui agrave encore le 
phénomène. 

• Dans la technologie TCP/IP, les passerelles (niveau IP) utilisent la 
réduction du débit de la source mais TCP participe également à la gestion 
de la congestion en diminuant le débit lorsque les délais s’allongent :
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TCP : la congestion

• TCP maintient une fenêtre virtuelle de congestion 
• TCP applique la fenêtre d’émission suivante: 

– fenêtre_autorisée = min (fenêtre_récepteur, fenêtre_congestion).

• Dans une situation de non congestion:
– fenêtre_récepteur = fenêtre_congestion.

• En cas de congestion, TCP applique une diminution dichotomique :
– à chaque segment perdu, la fenêtre de congestion est diminuée par 2 (minimum 

1 segment) 
– la temporisation de retransmission est augmentée exponentiellement.
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TCP retransmissions

• Si la congestion disparaît, TCP définit une fenêtre de congestion égale à  1 
segment et l’incrémente de 1 chaque fois qu’un acquittement est reçu; ce 
mécanisme permet un démarrage lent et progressif :

Fenêtre_congestion = 1,
émission du 1er segment,

attente acquittement,
réception acquittement,

Fenêtre_congestion = 2,
émission des 2 segments,

attente des acquittements,
réception des 2 acquittements,

Fenêtre_congestion = 4,

émission des 4 segments, ...
Log2 N itérations pour envoyer N segments. Lorsque la fenêtre atteint une 
fois et demie sa taille initiale, l’incrément est limité à 1 pour tous les 
segments acquittés de la fenêtre.



Le protocole TCP

• Transport Control Protocol
• Communication en mode connecté

– Ouverture d’un canal
– Communication Full-Duplex

– Fermeture du canal

• La connexion sécurise la communication
– Ordre garanti
– Arrivée garantie



Notion de segments

• UDP gère des messages
• TCP gère une communication

– Echange soutenu entre deux machines
– Durée importante

– Messages � Flux de données
– Taille inconnue à l’avance

• � segmentation

• TCP gère des segments de 64K (ou moins)



Réception

• Chaque segment est un morceau
– Ressemble à la fragmentation IP

– Ordre nécessaire pour recomposer le message initial
– IP ne garantit pas l’ordre

• Chaque paquet est routé séparément
• Certains routeurs équilibrent la charge des réseaux
• � routes différentes pour paquets successifs

– Problème des pertes de trames
• � trou dans la séquence (� retransmission)
• Fenêtre glissante � retard d’un segment
• � les segments sont reçus en désordre



Bilan

• Une connexion TCP :
– Ouverture de connexion

• Sychronisation
• Acknowledge Synchronisation

– Envoi de trames selon fenêtre disponible
– Si accusé réception, décaler la fenêtre
– Si TimeOut, ré-envoyer le segment fautif
– Envoi trame de fin
– Accuse réception de la trame de fin



Conclusion

• La couche 4 améliore les services de couche 3
– UDP

• Multiplexage de services
• Protocole très léger

– TCP
• Multiplexage de services
• Full-Duplex
• Service garanti

– Acknowledges � arrivée garantie des segments
– Séquencement � ordre garanti des segments
– Acknowledges cumulés � pas trop de gaspillage



Et après ?

• Couche 4 � Accroche de base des applications
• Tous les services principaux sont offerts

• Suite du cours ?
– Couche logicielle

• FTP
• DHCP/DNS
• Serveurs fichiers et d’utilisateurs
• Serveur Web / Serveur de courrier


